Beste

Recent werd één van onze parochies geconfronteerd met een phishingpoging waarbij
fraudeurs zich voordeden als vertegenwoordigers van een bank, namelijk KBC, met als
opdracht te helpen bij een fraude.

De phishingmail leek afkomstig van KBC-Bank en bevatte de vraag om een kaartlezer te
vernieuwen of gegevens te bevestigen.

Kort daarna volgde telefonisch contact met personen die zich voordeden als medewerkers
van de fraudecel van de bank, die beweerden dat er verdachte transacties waren
vastgesteld. Tijdens dit gesprek werden verdere stappen voorgesteld, waarbij werd
aangegeven dat de bankkaarten en de kaartlezer zouden worden opgehaald door zogezegde
medewerkers van de bank, om deze vervolgens aan de politie te bezorgen.

Hoe kan u zich beschermen tegen o.a. deze vorm van phishing?

e Controleer altijd de afzender en links voor u iets opent of aanklikt. U doet dit door
zonder erop te klikken met uw muis over het adres van de afzender te gaan
waardoor u het gebruikte mailadres kunt zien.

e Gebruik enkel de officiéle app of website van uw bank of van itsme.

e Bevestig nooit een transactie of itsme-melding die u niet zelf hebt opgestart.

e Deel nooit wachtwoorden of codes via telefoon, sms of e-mail.

e Meld verdachte berichten aan ons en via suspicious@safeonweb.be.

e Bewaar bewijs (bijvoorbeeld schermafbeeldingen) als iets verdacht lijkt.

e BIijf alert bij onverwachte vragen over geld en andere gegevens, ook als ze van een
vertrouwde organisatie lijken te komen. Indien u iets niet vertrouwt, neem dan zelf
rechtstreeks contact op via de officiéle app van de bank om zekerheid te hebben.
Belangrijk: een bank zal nooit een medewerker of koerier sturen om bankkaarten,
kaartlezers of codes op te halen om te bezorgen aan de politie.

Wat moet u doen als u slachtoffer bent van phishing?

e Stop alle contacten met de oplichters: Blokkeer hun oproepen.

e Stop met betalen: Maak geen extra geld over.

e Informeer uw bank: Neem onmiddellijk contact op met de bank om te proberen de
overschrijving te blokkeren of verdere schade te voorkomen.

e Dien klacht in bij uw lokaal politiekantoor of via www.politie.be. Enkel het slachtoffer
van phishing zelf kan aangifte doen bij de politie. Elke boodschap waarin wordt
gesteld dat een andere persoon of organisatie dit voor u zal regelen, is eveneens
frauduleus.

e Meld de fraude: Via ConsumerConnect.be

e Wees op uw hoede voor 'recovery rooms': Sommige oplichters benaderen
slachtoffers opnieuw met de belofte om verloren geld terug te halen, maar vragen
daarvoor opnieuw geld.

Alle tips hieromtrent kan u terugvinden op https://safeonweb.be/

Bij twijfel: niet klikken, niet reageren en altijd eerst verifiéren via de officiéle kanalen.
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