Bescherm jezelf tegen oplichters

Wees aandachtig voor
valse online profielen en
aanbiedingen.
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Je bank of CardStop
aan de lijn? Hang op
en bel zélf terug naar
een gekend nummer.

Check je gesprek.

Vertrouw nooit iemand
die thuis je debetkaart,
smartphone of tablet
komt ophalen.
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Laat je niet onder
druk zetten om snel
te handelen.

Schrijf nooit geld
over op basis van
een telefoontje,
e-mail, berichtje, ...

Houd de pincode(s)
van je betaalkaart(en)
en je kaartlezercodes \h
altijd geheim.
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Met ‘Check je gesprek’ in KBC Mobile of KBC Touch
controleer je zélf of je met iemand van KBC spreekt.
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& SECURE4U
Meld fraude en verdachte berichten:

016 432 000

secure4u@kbc.be

Wat verandert er voor je KBC-producten en -diensten?
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Bescherm jezelf tegen oplichters: 6 belangrijke tips

Wees aandachtig voor valse online profielen en aanbiedingen.

L‘gj Oplichters beheren welbsites, versturen e-mails, maken profielen en advertenties op sociale
media aan die er betrouwbaar uitzien. Zo proberen ze je te misleiden met mooie beloftes of
dringende waarschuwingen. Krijg je een vriendschapsverzoek of een aanbieding die te mooi
lijkt om waar te zijn? Dan is dat meestal ook zo.

Twijfel je? Ga er niet op in of vraag hulp aan iemand die je vertrouwt.

Je bank of CardStop aan de lijn? Hang op en bel zélf terug.

Lj@ Oplichters doen zich voor als een bankmedewerker en bellen je op met een verontrustend
verhaal. Vaak is dat om te melden dat er fraude is gepleegd met je rekening of dat er iemand
geprobeerd heeft om cash geld af te halen. Vertrouw dit niet. Hang op en bel zélf naar KBC
op het telefoonnummer dat je kent of bel KBC Live op 078 152 153.

Tip: gebruik KBC Mobile of KBC Touch en controleer zélf of je daadwerkelijk met iemand van
KBC spreekt via "Check je gesprek’.

Vertrouw nooit iemand die thuis je debetkaart, smartphone of tablet komt ophalen.

Word je opgebeld door iemand die zich voordoet als een KBC-medewerker, een politieagent,
een medewerker van Cardstop, ... en die beweert dat je kaart of banktoepassing niet meer

veilig is? En stelt die persoon voor om langs te komen om je kaart(en), smartphone of tablet op
te halen? Dat is zonder twijfel een geval van oplichting. Haak meteen in!

Laat je niet onder druk zetten om snel te handelen.

Q} Oplichters proberen je vaak bang te maken of onder druk te zetten. Ze zeggen bijvoorbeeld
dat je geld in gevaar is of dat je snel moet reageren. Neem altijd de tijd om na te denken.
Gaat het over je geld en ben je onzeker? Contacteer dan KBC Secure4u.
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B Vraagt je zoon of dochter via WhatsApp om geld over te schrijven omdat zijn/haar
smartphone in de wasmachine is beland? Of word je gebeld door je bank met de vraag om al
je geld over te schrijven naar een 'veilige rekening'? Ga er niet op in, dit is oplichting.

Houd de pincode(s) van je betaalkaart(en) en je kaartlezercodes altijd geheim.
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\“ Een echte medewerker van KBC zal nooit om die gegevens vragen. Een frauduleuze
overschrijving annuleren met itsme® of toegang vragen tot je computer om je zogenaamd te
helpen zijn andere acties die oplichters vaak ondernemen om fraude te kunnen plegen.

Meer info op www.kbc.be/securesu

Meld fraude of verdachte berichten

Ben je slachtoffer van fraude? Bel dan meteen KBC Secure4u op het nummer 016 432 000 (24/7).
Ontvang je een verdacht bericht in naam van KBC? Stuur het door naar secure4u@kbc.be.
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